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STATALE

Motivatie: strategica

Atacurile cibernetice vizeaza
domeniile strategice in
vederea exfiltrarii de informatii
confidentiale
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CRIMINALE

Motivatie: financiara

Atacurile vizeaza
compromiterea
confidentialitatii datelor
gestionate la nivelul sistemelor
informatice asociate
serviciilor financiar-bancare
sau utilizarea infrastructurii
afectate ca instrument in
derularea de alte atacuri
cibernetice

TERORISTE Sl
EXTREMISTE

Motivatie: ideologica
Atacurile vizeaza sisteme
informatice cu nivel scazut de
securitate cibernetica

Atacurile cibernetice motivate

ideologic se remarca prin
puternic impact mediatic
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Ransomware e o ARNING

announcing a full support of Russian

government. If anybody will decide to
organize a cyberattack or any war
activities against Russia, we are going to

atac cibernetic de tip ransomware — use our all possible resources to strike
atacatorii urmaresc blocarea accesului [N
victimelor la sistemele informatice si
criptarea datelor acestora;

Y atacatorii solicita  plata  unei 2022. 02. 25. READ MORE >
rascumparari in  moneda virtuala
pentru a reda victimei accesul la
propriile date;

gruparile de cybercrime s-au orientat
catre exfiltrarea de date anterior
criptarii si amenintarea victimelor cu
publicarea acestora - double extersion.
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Atac cibernetic in care victimele
sunt amenintate cu
indisponibilizarea propriilor
sisteme prin atacuri de tip DDoS
in situatia in care nu este platita
rascumpararea in termenul
solicitat.

Atacatorii Impersoneaza grupari
de criminalitate cibernetica notorii
si chiar actori statali, pentru a fi
perceputi de victime ca fiind o
reala amenintare.



Troian

Software aparent legitim, care prezinta o serie de
functionalitati nelegitime, ce permit atacatorului sa controleze
total sau partial sistemele infectate si sa deruleze activitati
specifice criminalitatii cibernetice:

> rularea/blocarea/oprirea proceselor;

> exfiltrarea de fisiere;

» furtul de credentiale de acces si date sensibile;

» captarea sirurilor de caractere introduse de la tastatura;

> realizarea de capturi de ecran.
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Aplicatiile de tip
cryptominner au o
complexitate redusa.
in prezent, acest tip de
aplicatie nu este foarte
intalnit, intrucat

veniturile pe care le
poate asigura sunt
reduse.

Exemplu: Coinminer
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Cryptojacking
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